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	Pasar cryptocurrency yang terus berkembang diharapkan dapat menarik lebih banyak investor dan menghasilkan volume transaksi yang lebih tinggi. Semua pihak yang terlibat perlu merasa aman dan terlindungi, oleh karena itu penting untuk kepastian hukum. Penelitian ini menggunakan jenis penelitian hukum normatif. regulasi investasi mata uang kripto lokal di atur dalam Peraturan Badan Pengawas Perdagangan Berjangka Komoditi Nomor 7 Tahun 2020 Pasal 1 ayat 1 menjelaskan bahwa kripto dapat di perjual belikan di Pasar Fisik Aset Kripto, namun hanya boleh kripto yang hanya telah terdaftar dalam Daftar Aset Kripto yang dapat diperdagangkan. Kewajiban dalam mendaftarkan cryptocurrency yang akan diperjualbelikan ini sesuai dengan peraturan Bappebti nomor 8 tahun 2021. Perlidungan konsumen kripto ditinjau dalam Undang- Undang No. 19 tahun 2016 tentang perubahan atas Undang-Undang No. 11 tahun 2008 Tentang Informasi dan Transaksi Elektronik dalam pengaturan ini mengatur tindak pidana di bidang cyber di Indonesia khusus terkait investasi virtual currency adalah kejahatan penipuan melalui media elektronik. Sedangkan perlindungan preventif tertuang dalam Undang- Undang No 8 tahun 1999 tentang Pasal 2 mengenai asas-asas perlindungan konsumen yang sejalan dengan kebutuhan hukum.
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A. Latar Belakang
Mata uang virtual, sering dikenal sebagai cryptocurrency, sering dilihat sebagai solusi untuk kelemahan sistem pembayaran saat ini. Mata uang digital yang tidak diatur, atau "mata uang virtual", dibuat dan didistribusikan secara independen oleh pembuatnya.[1]
Perkembangan ini juga memasuki ranah investasi. Cryptocurrency (atau singkatnya "crypto") investasi mata uang adalah jenis investasi yang menjanjikan tingkat pengembalian yang tinggi. Dengan sendirinya, cryptocurrency adalah mata uang digital yang ada dan hanya dapat digunakan di dunia fisik. Satoshi Nakamoto memperkenalkan konsep investasi cryptocurrency, dan khususnya bitcoin, untuk pertama kalinya pada Januari 2009. Berinvestasi berarti menempatkan uang dalam satu atau lebih jenis aset untuk jangka waktu tertentu dengan harapan pengembalian dan/atau peningkatan nilai di masa depan.[2]
Berinvestasi adalah praktik menyisihkan uang sekarang agar dapat tumbuh nilainya (dalam bentuk bunga, dividen, atau manfaat lainnya) di beberapa titik di masa depan. Uang yang dapat digunakan untuk pengeluaran segera malah dimasukkan ke dalam proyek investasi dengan harapan dapat menuai keuntungan di masa depan. Investasi dapat dianalisis dari tiga perspektif:[3]
a. Uang yang diharapkan dan diinginkan, sehingga konsep uang juga dapat digunakan untuk menilai keberhasilan suatu investasi.
b. Nilai waktu uang memperhitungkan masa kini dan masa depan saat mengevaluasi kinerja investasi.
c. Manfaat Investasi Dari perspektif manfaat ini, jelas bahwa evaluasi hasil investasi harus mempertimbangkan manfaat dan biaya yang dihasilkan dari investasi.
Secara keseluruhan, ekosistem kripto di Indonesia cukup optimis dengan kiprah ekosistem kripto di Tanah Air. Banyak orang sekarang memasukkan uang mereka ke dalam mata uang digital. Pasar cryptocurrency Indonesia yang berkembang pesat akan segera memberikan akses ke berbagai infrastruktur digital internasional. Juga bermanfaat bagi negara adalah kemungkinan peraturan pemerintah yang mengamanatkan pendirian kantor perwakilan di negara tersebut. Seiring dengan peningkatan pendapatan negara, hal ini juga menciptakan banyak lapangan kerja baru. Dan tentu saja, pintu baru telah terbuka untuk kemajuan ilmu pengetahuan dan inovasi teknologi. Tidak mungkin untuk mengatakan dengan pasti, tetapi dapat diasumsikan bahwa beberapa orang selalu ingin mengganggu ekosistem kripto dengan cara tertentu. Situs, bot Telegram, dan profil media sosial semuanya dapat meminta Anda ikut serta dalam airdrop dengan imbalan kripto atau mata uang fiat. Ini bisa ditafsirkan sebagai bentuk penipuan.
Suatu negara secara otomatis akan diuntungkan dengan memiliki sumber penerimaan pajak yang lebih banyak jika mekanisme pasar kripto di dalam negeri didukung oleh sistem ekologi yang kredibel. Oleh karena itu, akan sangat bermanfaat jika pemerintah memberikan respon positif dan kepastian hukum terkait meningkatnya minat pasar aset kripto domestik.
Pasar cryptocurrency yang terus berkembang diharapkan dapat menarik lebih banyak investor dan menghasilkan volume transaksi yang lebih tinggi. Semua pihak yang terlibat perlu merasa aman dan terlindungi, oleh karena itu penting untuk kepastian hukum.Terdapat beberapa pengaturan hukum yang menjadi dasar pengaturan Kripto di Indonesia yaitu  Undang-Undang No.10 Tahun 2011 Tentang Perubahan Atas Undang-Undang U No. 32 Tahun 1997 Tentang Perdagangan Berjangka Komoditi, Peraturan Menteri Perdagangan No.99 Tahun 2018 Tentang Kebijakan Umum Penyelenggaraan Perdagangan Berjangka Aset Kripto (Crypto Asset), BAPPEBTI pun telah menerbitkan Peraturan No.5 Tahun 2019, peraturan No. 9 Tahun 2019, dan peraturan No. 2 Tahun 2020. Peraturan diatas mengatur aspek Teknis Penyelenggaraan Pasar Fisik Aset Kripto di Bursa Berjangka. aset kripto.
Peraturan adalah upaya itikad baik oleh aturan hukum untuk melindungi aturan hukum. Perlindungan hukum ini berfungsi untuk melindungi warga negara dari penolakan hak-hak mereka dan untuk membatasi tindakan berbahaya yang mungkin dilakukan beberapa orang terhadap orang lain. Kasus penipuan di pasar investasi opsi biner, termasuk yang baru-baru ini melibatkan Indra Kenz dan Doni Salmanan, masih menjadi berita utama di kepolisian. Pengguna layanan afiliasi Indra Kenz, binomo, telah melaporkan indikator manipulasi data dalam infrastruktur aplikasi. Hal ini dibuktikan dengan adanya disparitas antara hasil transaksi bersama dengan menggunakan jumlah waktu dan mata uang yang sama. Berdasarkan fakta-fakta ini, pengguna layanan yang disebutkan di atas telah menyimpulkan bahwa aplikasi yang dimaksud adalah sejenis scamming atau penipuan dan, oleh karena itu, berbeda dari aplikasi perdagangan aset dan pembuat tanda tangan kriptografi. Tidak adanya hukum untuk mencegah perilaku seperti itu tidak dapat diterima.
Ada berbagai aliran pemikiran ketika melihat legalitas mata uang kriptografi dari perspektif hukum Islam. Ada beberapa otoritas agama yang menyetujui, sementara yang lain memandangnya sebagai larangan. Grand Mufti Mesir Syekh Shawki Allam, pemerintah Turki, dan cendekiawan Inggris Syekh Haitam termasuk di antara mereka yang berpandangan bahwa kriptocurrency dilarang oleh Islam. Namun, Pusat Fatwa Darul Uloom Zakariyya di Afrika bagian selatan termasuk yang percaya bahwa mata uang kripto pada prinsipnya diperbolehkan.[4] Berdasarkan latar belakang tersebut maka penulis membuat judul, “ Analisis Hukum Perlindungan Konsumen Terhadap Investasi Mata Uang Kripto Lokal Di Indonesia.”

B. Rumusan Masalah
Berdasarkan uraian tersebut latar belakang, maka akan dirumuskan rumusan masalah sebagai berikut:
1. Bagaimana regulasi investasi mata uang kripto lokal ?
2. Bagaimana konsep perlindungan konsumen terhadap investasi mata uang kripto local?

C. Metode Penelitian
Penelitian mengenai “Analisis Hukum Perlindungan Konsumen Terhadap Investasi Mata Uang Kripto Lokal Di Indonesia” termasuk jenis penelitian hukum normatif, atau penelitian yang menitikberatkan pada hukum positif dan berlaku di Indonesia. Penelitian ini bisa juga disebut penelitian kepustakaan atau penelitian terhadap suatu masalah yang ditemukan dalam telaah terhadap naskah-naskah. Dalam penelitian ini, penulis menggunakan bahan hukum untuk menganalisis persoalan yang terjadi. Persoalan atau permasalahan tersebut kemudian dianalisis secara mendalam hingga dapat menjawab dan memberikan solusi penelitian. Prosedur analisis dalam penelitian ini menggunakan deskriptif analitis yang berfungsi sebagai subjek penelitian untuk memperjelas kondisi dan keadaannya. Analisis ini merupakan bagian dari upaya yang lebih besar untuk memecahkan masalah yang telah diidentifikasi dan membangun hubungan antara masalah yang diidentifikasi sebelumnya untuk lebih memahami cara memperbaikinya Penelitian sebelumnya yang pernah dikaji berjudul Perlindungan hukum kegiatan investasi menggunakan virtual currency di indonesia yang membahas mengenai kedudukan virtual currency didalam kegiatan investasi dan perlindungan hukum terhadap investor yang melakukan investasi virtual currency di Indonesia. Dan juga terdapat artikel yang berjudul perlindungan hukum investasi mata uang digital (cryptocurrency). Kedua penelitian ini hanya membahas kedudukan dan perlindungan hukum penggunaan kripto di Indonesia saja, tidak membaha mengenai produk kripto yang di hasilkan dari anak bangsa Indonesia.

D. Pembahasan
1. Regulasi Investasi Mata Uang Kripto Lokal 
Mata uang cryptocurrency sebagai alat transaksi pembayaran masih menjadi pro dan kotra karena tidak memenuhi kriteria sebagai mata uang yang berlaku. Penjelasan mata uang dalam UU Nomor 7 Tahun 2011 Tentang Mata Uang merupakan sistem pembayaran yang andal adalah bentuk mata uang yang diterima oleh pemerintah sebagai pembayaran untuk semua alat pembayaran yang sah.
Hingga tahun 2018, Indonesia masih belum dapat memberikan informasi yang akurat, komprehensif, dan spesifik mengenai regulasi atau legalitas bitcoin. Larangan yang berisikan tentang penegasan baru yang menuju terhadap suatu pernyataan dimana berisikan penegasan-penegasan dalam Siaran Pers. Peraturan Kemenkeu No. 3/KLI/2018 yang masih berpandangan dengan Undang-undang No 7 Tahun 2011 tentang menjelaskan bagaimana penggunaan uang virtual (cryptocurrency) di Indonesia mengalami penurunan karena sejumlah faktor risiko potensial. Terakhir, ada beberapa peraturan yang dapat dan mungkin digunakan untuk menghentikan penggunaan mata uang digital dalam posisi pembayaran terlarang.Berdasarkan Pasal 21 ayat (1) UU menjelaskan rupiah adalah mata uang yang diakui di Negara Indonesia. Dasar hukum yang mengatur transaksi dengan mata uang cryptocurrency telah dijelaskan pada Pasal 46 Ayat (2) dan Pasal 47 Ayat (1) dan Ayat (2) dalam PP No. 82 Tahun 2012 menjelaskan mengenai pelaksanaan sistem dan transaksi elektronik, maka transaksi tersebut tidak dikatakan sah dan dapat dibatalkan oleh para pihak yang dirugikan atau pihak yang mengalami kerugian. 
Telah dilaporkan bahwa Kementerian Perdagangan Indonesia (Kementerian Perdagangan) telah bekerja sama dengan Bank Penyelesaian Internasional (BAPPEBTI) dalam rencana jangka panjang untuk membangun pasar yang diatur untuk aset fisik Bitcoin. Melalui bank sentralnya, Indonesia berupaya mengatur cryptocurrency agar dapat digunakan sebagai sarana jual beli aset digital.[5]
Otoritas Jasa Keuangan di Indonesia mengakomodir permasalahan tersebut menyusun aturan terkait pengakuan pemerintah Indonesia terhadap kehadiran virtual currency maupun cryptocurrency melalui kebijakan KEMENDAG RI No. 99 Tahun 2019 yang menekankan pada kebijakan umum penyelenggaraan perdagangan berjangka aset kripto yang intinya mengatur bahwa “aset kripto (crypto asset) ditetapkan sebagai Komoditi yang dapat dijadikan Subjek Kontrak Berjangka yang diperdagangkan di Bursa Berjangka”, yang dimuat sesuai dengan Pasal 1.
Pengaturan BAPPEBTI No, 5 Tahun 2019 yaitu mengenai Ketentuan-Ketentuan Teknis Penyelenggaraan Pasar Fisik Aset Kripto di Bursa Berjangka, yang diperuntukkan sebagai penjamin kepastian serta perlindungan terhadap hukum bagi investor cryptocurrency baik dalam sebuah marketplace cryptocurrency yang sangat harus melengkapi syarat-syarat yang telah diatur dalam peraturan yang dibuat oleh BAPPEBTI.[6]
Untuk meminimalkan terjadinya pendanaan teroris dan pencucian uang (Pencucian Uang) dan untuk mengekang penyebaran histeria massal, kita harus mematuhi seperangkat prinsip yang menekankan hak pelaku pasar untuk memperoleh nilai yang diperdagangkan secara terbuka sekaligus menjamin keamanan konsumen.
BAPPEBTI, dalam kapasitasnya sebagai regulator pasar, juga telah menetapkan pedoman pembelian dan penjualan cryptocurrency oleh investor institusional. Pedoman ini menetapkan bahwa investor kripto pertama-tama harus menyetor dana ke rekening dengan nama yang berbeda dari pasar yang mereka gunakan untuk memenuhi kebutuhan likuiditas jangka panjang mereka. Investor hanya akan diizinkan untuk menjual aset crypto mereka di pasar jika mereka memiliki dana yang cukup di dompet crypto mereka. BAPPETI dan Kemendag, dalam surat Menko Perekonomian Nomor S-302/M.EKON/09/2018 tanggal 24 September 2018 perihal pengaturan cryptocurrency sebagai aset kripto komoditi yang diperdagangkan dalam bursa berjangka. Bitcoin diklasifikasikan sebagai komoditas yang sering diperdagangkan di bursa saham sebagai alat investasi yang sah, tetapi ilegal atau tidak dapat diandalkan sebagai alat pembayaran. Definisi mata uang kripto (uang kripto) dalam peraturan tersebut di atas mengalami penyimpangan dari maksud awalnya atau sebaliknya disebut sebagai "komoditas", bukan "uang digital".Kemudian secara teknis regulasi ini diikuti BAPPEBTI No. 5 Tahun 2019. Menyatakan keuntungan atau risiko yang dimiliki dari naik turunnya harga nilai tukar dialihkan ke investor atau member bursa berjangka dengan mengubah uang kripto (cryptocurrency) sebagai "barang dagangan". Berdasarkan hal tersebut, peraturan memiliki klausul khusus di setiap peraturan Bank Indonesia yang menyatakan bahwa cryptocurrency adalah “mata uang digital” yang dilarang untuk diperdagangkan, namun Kemendag menyatakan bahwa itu adalah “aset digital” yang dapat diperdagangkan secara legal. Dalam Pasal 1 Peraturan BAPPEBTI No. 5 tahun 2019 tersebut pernyataan seperti "Aset Kripto (Aset Kripto), selanjutnya disebut Aset Kripto, adalah aset digital berbasis komoditas yang menggunakan kriptografi, buku besar terdesentralisasi, dan buku besar terdistribusi untuk mengatur pembuatan unit baru, memverifikasi transaksi, dan menyelesaikan akun tanpa pihak ketiga yang terlibat.
Hukum mata uang kripto atau cryptocurrency di Indonesia ini diatur dalam Peraturan Badan Pengawas Perdagangan Berjangka Komoditi Nomor 7 Tahun 2020 Pasal 1 ayat 1 berbunyi:
“Calon Pedagang Fisik Aset Kripto dan/atau Pedagang Fisik Aset Kripto hanya dapat memperdagangkan Aset Kripto di Pasar Fisik Aset Kripto yang telah ditetapkan oleh Kepala Bappebti dalam Daftar Aset Kripto yang dapat diperdagangkan di Pasar Fisik Aset Kripto,”
Peraturan Badan Pengawas Perdagangan Berjangka Komoditi Nomor 7 Tahun 2020. Pasal 1 ayat 1 menjelaskan bahwa kripto dapat di perjual belikan di Pasar Fisik Aset Kripto, namun hanya boleh kripto yang hanya telah terdaftar dalam Daftar Aset Kripto yang dapat diperdagangkan. Peraturan Badan Pengawas Perdagangan Berjangka Komoditi (Bappebti) No. 5 Tahun 2019 tentang Ketentuan Teknis Penyelenggaraan Pasar Fisik Aset Kripto (Crypto Asset) di Bursa Berjangka. Dalam Pasal 3. Jadi dalam Legalitas penjualan cryptocurrency ini sudah jelas di atur dalam hukum positif Indonesia dan terdapat syarat-syarat dan tahapannya.
Peraturan yang diuraikan di atas berlaku tidak hanya untuk cryptocurrency buatan luar negeri, tetapi juga untuk yang dibuat di Indonesia. Karena peraturan tidak membedakan antara cryptocurrency domestik dan impor, keduanya diperlakukan sama. Aset kripto baru yang akan diperdagangkan pertama kali harus didaftarkan ke Bappebti melalui pedagang aset kripto yang sudah ada agar dapat dilakukan valuasi sesuai dengan aturan yang telah ditetapkan; aturan yang diuraikan di atas menjelaskan kondisi di mana perdagangan mata uang kripto diizinkan di Indonesia. Kesimpulannya Crypto domestik dapat diperdagangkan di Indonesia jika memenuhi persyaratan yang ditetapkan.
Kewajiban dalam mendaftarkan cryptocurrency yang akan diperjualbelikan ini sesuai dengan peraturan Bappebti nomor 8 tahun 2021. Dalam regulasi tersebut disebutkan syarat aset kripto yang dapat diperdagangkan di pasar fisik aset kripto. Aset kripto yang dapat diperdagangkan di dalam negeri mengacu pada peraturan Bappebti nomor 7 tahun 2020 tentang penetapan daftar aset kripto yang dapat diperdagangkan di pasar fisik aset kripto. Oleh karena itu, hanya jenis aset kripto tertentu yang dapat diperdagangkan di pasar aset kripto fisik, membatasi pedagang aset kripto pada kumpulan aset yang telah ditentukan sebelumnya. Dengan demikian, di Indonesia, memperdagangkan aset kripto apa pun yang belum terdaftar di Bappebti adalah ilegal.
2. Konsep Perlindungan Konsumen Terhadap Investasi Mata Uang Kripto Lokal
Peraturan Badan Pengawas Perdagangan Berjangka Komoditi Nomor 5 Tahun 2019 Tentang Ketentuan Teknis Penyelenggaraan Pasar Fisik Aset Kripto (Crypto Asset) adalah aturan yang mengatur perdagangan aset kripto di Indonesia. Penjualan aset kripto berdasarkan hukum kontrak Indonesia yang mengacu pada Burgerlijk Wetboek (BW) adalah sah karena memenuhi persyaratan kontrak yang diatur dalam BW Pasal 1320 dan didukung oleh prinsip kebebasan kontrak, konsensus, dan pakta yang termaktub dalam BW itu sendiri. Oleh karena itu, transaksi aset kripto online dilarang oleh hukum Indonesia, sebagaimana tertuang dalam Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi Transaksi Elektronik (UU ITE).
Pemerintah Indonesia kemudian membuat peraturan untuk mengakomodasi permintaan perdagangan aset kripto yang terus meningkat, serta untuk memberikan kejelasan kepada publik tentang penerimaan pemerintah terhadap bitcoin dan mata uang virtual melalui Peraturan Menteri Perdagangan Republik Indonesia Nomor 99 Tahun 2019. Regulasi dari Otoritas Jasa Keuangan Indonesia (Bappebti) akan membantu memastikan integritas pertukaran bitcoin, mengurangi kemungkinan pencurian dan penipuan.
Perlindungan konsumen tidak dapat dipisahkan dari keberadaan undang-undang perlindungan konsumen, dengan undang-undang perlindungan konsumen termasuk badan hukum doktrin yang mengamanatkan penggunaan bahan tertentu untuk mencapai perlindungan yang melampaui fisik belaka.[7]
Perlindungan konsumen dapat dianggap sebagai jaminan keamanan hukum bagi mereka yang menggunakan produk atau layanan dan karena itu merupakan jenis jaminan hukum. Saat diuji, perlindungan konsumen dalam kripto sama dengan perlindungan hukum bagi pengguna kripto. Di bawah ini adalah ketentuan hukum yang mengatur hak konsumen kripto untuk mendapat informasi.
a. Perlidungan konsumen kripto di tinjau dalam Peraturan Bank Indonesia
Pasal 205 ayat 1 tahun 2021, mengatur mengenai sanksi administratif yang dikenakan pada pelaku berupa teguran, penghentian kegiatan, pencabutan izin PJP dan dalam UU Mata Uang pasal 33 ayat 1 mengatur mengenai sanksi berupa Penjara dan Denda.
Peraturan Bank Indonesia merupakan Upaya Perisai Represif karena Berfokus pada Hukuman atau Undang-Undang Pencucian Uang di Kripto. Tujuan dari upaya preventif ini adalah untuk memastikan bahwa investor merasa aman dan terjamin dengan menetapkan perlindungan hukum bagi mereka dan menegakkan perlindungan tersebut bila diperlukan. Adanya akibat hukum membuat calon pelaku enggan melakukan tindak pidana di kripto.
b. Perlidungan konsumen kripto ditinjau dalam Undang- Undang No. 19 tahun 2016 tentang perubahan atas Undang-Undang No. 11 tahun 2008 Tentang Informasi dan Transaksi Elektronik. 
Dalam upaya melindungi warga negaranya dari risiko yang terkait dengan penyalahgunaan teknologi informasi dan perdagangan elektronik, pemerintah Indonesia telah mengeluarkan undang-undang baru berupa Undang-Undang Nomor 19 Tahun 2016 tentang ITE, yang mengubah Undang-Undang Nomor 11 Tahun 2008 tentang ITE, menjadi melakukan hal itu.
Undang-Undang No 19 tahun 2016 tenatang perubahan atas Undang-Undang No 11 tahun 2008 tentang ITE untuk menjawab permasalahan hukum dalam peredaran Virtual Currency di Indonesia. Sehubungan arus era globalisasi terkait peredaran virtual currency tidak bisa dibendung lagi dan sekarang ini telah menjadi tren bisnis, untuk menjawab persoalan-persoalan ketika investor atau pengguna mengalami kerugian maka pasal-pasal dalam UU ITE dapat di terapkan sesuai dengan persoalan hukum yang dialami oleh pihak yang dirugikan, antara lain: 
1) Hacking	
Mereka yang secara melawan hukum mendapatkan akses ke sistem elektronik korban dapat dituntut berdasarkan Pasal 30 (1) UU ITE. Pengguna yang dengan sengaja membobol sistem komputer untuk mencuri data atau dokumen melanggar Pasal 30 ayat 2 Pasal 46 Undang-Undang Teknologi Informasi Indonesia. Orang yang secara melawan hukum mengakses komputer atau sistem elektronik tanpa izin atau melanggar hukum dapat dikenakan Pasal 30 ayat 3 dan Pasal 46 Undang-Undang Telekomunikasi Indonesia.
2) Cracking
Pelaku kejahatan yang mengubah, memperbesar, memperkecil, mentransmisikan, merusak, menghapus, mengaburkan, atau dengan cara lain memusnahkan informasi dan/atau dokumen elektronik milik korban dapat dituntut Pasal 32 ayat (1) Jo pasal 48 UU ITE memindahkan atau mentransfer Informasi Elektronik dan/atau Dokumen Elektronik kepada Sistem Elektronik Orang lain yang tidak berhak melanggar Pasal 32 ayat (2) Jo pasal 48 UU ITE. 
3) Spoofing
Pelaku kejahatan memanipulasi, membuat, mengubah, menghapus, dan/atau memusnahkan informasi dan/atau dokumen elektronik dengan maksud agar informasi dan/atau dokumen yang diubah diperlakukan seolah-olah hanya berisi data fiktif Pasal 35 jo 51 UU ITE. 
4) Sniffing
Penjahat yang merusak atau mencuri informasi atau dokumen elektronik dari komputer atau sistem elektronik tertentu dapat menghadapi konsekuensi hukum yang diatur dalam Pasal 31 Jo pasal 47 UU ITE. 
5) Penipuan online	
Penyebaran informasi palsu yang mengakibatkan kerugian konsumen dalam transaksi elektronik merupakan bentuk penipuan tertuang dalam Pasal 28 ayat (1) jo Pasal 45A UU ITE. 
Penipuan melalui media elektronik merupakan salah satu contoh jenis kejahatan dunia maya yang dapat dilakukan di Indonesia dalam konteks investasi mata uang virtual. Pelaku kejahatan biasanya menggunakan cara operasi dengan mengiklankan produk elektroniknya (mata uang virtual) melalui media elektronik untuk membujuk korban agar melakukan investasi dengan cara menukarkan Rupiah dengan produk yang bersangkutan dan kemudian mengungkapkan bahwa produk yang dimaksud adalah bohong/fiktif. Kehilangan ini merupakan kemunduran individu bagi korban.
Agar efektif sebagai alat regulasi, hukum harus berkembang seiring dengan perkembangan zaman. Karena maraknya transaksi kripto melalui jalur digital, peraturan ini muncul sebagai tindakan pencegahan utama untuk keselamatan pengguna. Peraturan ini menetapkan prosedur yang harus diikuti jika terjadi perselisihan hukum atau kerugian finansial akibat transaksi elektronik.
c. Perlindungan hukum kripto ditinjau dari Undang- Undang No 8 tahun 1999 tentang Perlindungan Konsumen
Pengaturan dan Perlindungan Hukum ditinjau dari Undang- Undang No 8 tahun 1999 tentang Perlindungan Konsumen Investor atau pengguna transaksi bisnis atau perdagangan virtual currency model centcoin dan bitcoin dapat juga di kategorikan sebagai konsumen. Sebagai konsumen sangat perlu mendapat perlindungan dari negara. Memperhatikan Pasal 1 UURI No. 8 Tahun 1999 tentang Perlindungan Konsumen yang  menjelaskan "Perlindungan Konsumen" didefinisikan sebagai "setiap dan semua upaya untuk memastikan bahwa konsumen mendapatkan perlindungan yang dijamin oleh hukum." Terkait dengan peredaran dan penggunaan virtual currency di Indonesia, mencermati peringatan dan deklarasi pemerintah, serta menggunakan Bank Indonesia sebagai bank sentral negaraserta dengan memperhatikan UURI No. 7 tahun 2011 tentang mata uang sangat diperlukan kepastian hukum guna mengatur kejelasan terhadap penggunaan dan peredarannya di Indonesia.  Secara umum dikenal adanya empat hak dasar konsumen yaitu:
1) Hak untuk mendapatkan keamanan (the right to safety)
2) Hak untuk mendapatkan informasi (the right to be informed)
3) Hak untuk memilih (the right to choose)	
4) Hak untuk didengar (the right to be heard)
Adanya regulasi yang komprehensif dari pemerintah (Bank Indonesia) tentang penggunaan dan pengaturan virtual currency di Indonesia merupakan hal yang krusial dalam UU Perlindungan Konsumen tahun 1999. Sehubungan dengan kejadian terkini di komunitas internasional mengenai penyimpanan dan pertukaran mata uang virtual, Bank Indonesia menyadari perlunya menetapkan aturan baru di bidang ini untuk melindungi investor dan konsumennya.
Berkaitan dengan kepemilikan atau sebagai investor Virtual Currency jika di hubungkan dengan bentuk perlindungan konsumen maka asas- asas yang tercantum di dalam Pasal 2 UURI No. 8 tahun 1999 tentang Perlindungan Konsumen sudah sejalan dengan kebutuhan hukum. asas-asas tersebut yaitu sebagai berikut: 
1) Asas manfaat 
2) Asas keadilan	
3) Asas keseimbangan	
4) Asas keamanan dan keselamatan 
5) Asas kepastian hukum	
Terlihat dari beberapa peraturan diatas pemerintah melakukan upaya perlindungan konsumen kripto berupa upaya preventif dan represif.. Upaya preventif adalah upaya pencegahan yang dilakukan sebelum terjadinya suatu kejahatan. Berbeda dengan upaya represif, Tindakan represif yang diambil mulai dari penyelidikan dan penangkapan penyidikan, yang terakhir diputuskan oleh pengadilan.
Undang-undang perlindungan konsumen pemerintah menuangkan perlindungan hukum secara preventif yang terdapat pada pasal 2 mengenai asas-asas perlindungan konsumen yang sejalan dengan kebutuhan hukum. Hak dasar konsumen merupakan perlindungan preventif terhadap konsumen kripto.
Upaya represif berupa pemberian sanksi terhadap pelaku tindak pidana. Seperti contoh sanksi administrasi yang dijelaskan dalam Peraturan Bank Indonesia. Sanksi perdata berupa penggantian kerugian hal ini adalah sanksi dari akibat PMH (perbuatan melawan hukum). apabila transaski para investor sah secara hukum akan mendapatkan perlindungan hukum akibat kerugian yang ditimbulkan baik secara pidana yakni kerugian yang disebabkan oleh cyber crime dan kerugian secara perdata akibat Perbuatan Melawan Hukum (PMH). Sanksi perdata berupa kerugian, dari keabsahan transaksi tersebut para investor yang melakukan transaksi jual beli aset kripto mendapatkan perlindungan hukum atas adanya kerugian yang dapat ditimbulkan baik secara pidana yakni kerugian yang disebabkan oleh cyber crime dan kerugian perdata akibat Perbuatan Melawan Hukum (PMH).
Upaya perlindungan hukum terakhir berupa sanksi pidana tercantum dalam UU ITE yang telah di paparkan diatas dan beberapa sanksi pidana lain yaitu, apabila terjadi pelanggaran wajib pajak yang tidak disegaja atau tidak sadar tidak mendapatkan hukuman pidana namun hanya hukuman administrasi berupa denda.   Sanksi tersebut diatur dalam pada Pasal 38 UU KUP. Namun, Pengguna cryptocurrency akan menghadapi konsekuensi hukum sesuai dengan undang-undang jika terbukti melakukan pencucian uang. Sementara skema pencucian uang dapat berasal dari siapa pun yang ingin meningkatkan kekayaan pribadi mereka, pengguna cryptocurrency diketahui menggunakan skema tersebut ketika melakukan tindakan kriminal seperti mendanai organisasi teroris. Karena sulitnya melacak sumber dana yang dicuri menggunakan kriptografi, aktivitas semacam ini berisiko secara finansial.  Subjek-subjek transaksi terhadap mata uang kripto juga sangat susah dilacak walaupun catatannya dapat dilihat dari catatan buku virtual (ledger). Seiring berkembangnya zaman dan kemajuan teknologi, khususnya di bidang teknologi internet dan ekonomi digital, semakin mudah untuk mendanai kegiatan teroris. Akibatnya, metode pendanaan tradisional telah mengalami perubahan paradigma, yang memungkinkan mereka memanfaatkan teknologi digital seperti cryptocurrency, crowdfunding, mata uang virtual, penggalangan dana, dan jaringan media sosial.[8]
Dalam bentuk pelanggaran Tindak pidana pencucian uang uang dimana telah diatur pada pasal 3 UU Tindak Pidana Pencucian Uang dapat dipidanakan karena sudah menyangkut tindak pidana Pencucian Uang atau KORUPSI dengan sanksi penjara paling lamanya selama 20 tahun dan denda sebesar Rp. 10.000.000.000,00. Dan terkait dengan tindak kejahatan cyber, yang dengan sengaja masuk maupun mengambil data atau system yang dimiliki oleh orang dengan cara apapun, dapat dikenakan sanksi pidana yang dimana telah diatur pada Pasal 30 ayat (1) UU ITE. Akan diberikan ketentuan pidana menurut Pasal 46 ayat (1) UU ITE mendapatkan sanksi penjara paling lama 6 tahun dan/atau denda paling banyak Rp 600.000.000,00 atau mendapatkan sanksi pidana penjara paling lama 8 tahun dan/atau denda paling banyak Rp 800.000,000,00.
E. Penutup
1. Kesimpulan
Di Indonesia terjadi pro dan kontra terhadap penggunaan mata uang cryptocurrency sebagai alat transaksi pembayaran. Hal ini disebabkan cryptocurrency belum memenuhi kriteria sebagai mata uang yang berlaku di Indonesia seperti dalam UU Nomor 7 Tahun 2011 Tentang Mata Uang. Pasal 46 Ayat (2) dan Pasal 47 Ayat (1) dan Ayat (2) dalam PP No. 82 Tahun 2012 menjelaskan pelaksanaan sistem dan transaksi elektronik, tidak dikatakan sah dan dapat dibatalkan oleh para pihak yang dirugikan atau pihak yang mengalami kerugian. KEMENDAG RI No. 99 Tahun 2019 yang menekankan pada kebijakan umum penyelenggaraan perdagangan berjangka aset kripto yang intinya mengatur bahwa aset kripto (crypto asset) ditetapkan sebagai Komoditi yang dapat dijadikan Subjek Kontrak Berjangka yang diperdagangkan di Bursa Berjangka Peraturan Badan Pengawas Perdagangan Berjangka Komoditi Nomor 7 Tahun 2020. Pasal 1 ayat 1 menjelaskan bahwa kripto dapat di perjual belikan di Pasar Fisik Aset Kripto. namun hanya boleh kripto yang hanya telah terdaftar dalam Daftar Aset Kripto yang dapat diperdagangkan. Kewajiban dalam mendaftarkan cryptocurrency yang akan diperjualbelikan ini sesuai dengan peraturan Bappebti nomor 8 tahun 2021. 
Perlidungan konsumen kripto di tinjau dalam Peraturan Bank Indonesia merupakan Upaya perlindungan Represif karena peraturan ini lebih menekankan pada sanksi atau hukuman pada tindak pidana dalam Kripto. Terlebih membuat pelaku berfikir untuk melakukan tindak pidana dalam kripto karena sudah terdapat sanksi hukumnya. Perlidungan konsumen kripto ditinjau dalam Undang- Undang No. 19 tahun 2016 tentang perubahan atas Undang-Undang No. 11 tahun 2008 Tentang Informasi dan Transaksi Elektronik dalam pengaturan ini mengatur tindak pidana di bidang cyber di Indonesia khusus terkait investasi virtual currency adalah kejahatan penipuan melalui media elektronik. 
Sudah menjadi praktik umum bagi para penipu untuk mengiklankan barang elektronik (mata uang virtual) mereka melalui media elektronik, memikat korban dengan janji keuntungan dan kemudahan dalam bertransaksi sebelum meyakinkan mereka untuk berinvestasi dengan menukarkan virtual currency dan diketahui apa yang di tawarkan tersebut bohong/fiktif. Terhadap kerugian tersebut merupakan kerugian pribadi pihak korban. Maka peraturan ini lebih menitik beratkan pemidanaan terhadap pelaku. Perlindungan hukum kripto ditinjau dari Undang- Undang No 8 tahun 1999 tentang Perlindungan Konsumen menuangkan perlindungan hukum secara preventif yang terdapat pada pasal 2 mengenai asas-asas perlindungan konsumen yang sejalan dengan kebutuhan hukum. Hak dasar konsumen merupakan perlindungan preventif terhadap konsumen kripto. hukum. Terlihat dari beberapa peraturan diatas pemerintah melakukan upaya perlindungan konsumen kripto berupa upaya preventif dan represif
2. Saran
a. Apabila memiliki kripto si Indonesia harus mendaftarkan terlebih dahulu ke BAPPETI
b. Apabila mau membeli kripto harus membaca peraturan BAPPETI apakah kripto tersebut sudah terdaftar, apabila sudah maka terdapat jaminan perlindungan hukumnya.
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